
 

 

قواتساب   مختر
 

 
 
 

ي  Messengerمراسلات تطبيق هو  WhatsAppواتساب 
مجان 

نت لإرسال الرسائل  يستخدم، وهو للهواتف الذكية الإنتر
والوثائق والموقع والمكالمات  الفيديو و الصوت و الصور و 

ا لخدمات الرسائل ولعل هذه  . الصوتية
ً
الخدمة مشابهة جد

  النصية
ا
نت لإرسال الرسائلواتساب أن  إل ، يستخدم الإنتر
ا  يمكن، كما أقل بكثت  ه تكلفة استخدامفإن ولذلك 

ً
أيض

طة المرتب أجهزة الكمبيوتر العاديةعلى واتساب  استخدام
نت  . بالإنتر

 

؟ كلمن يم ي
 
 واتس آب، ولماذا هو مجان

كة نضمت ا ، ٢٠١٤عام  Facebookواتساب إلى فيسبوك شر
ي العمل كتطبيق مستقل

 
وصل عدد ، حث لكنها استمرت ف

ي أكتر من إلى واتساب مستخدمي 
 
 180أكتر من مليار شخص ف

ي على نشر الإعلانات وهو التطبيق ل يعتمد . دولة
، مجان 

ة لرغم وبال اك سنوية لمحاولت الكثت  لوضع رسوم اشتر
 أعلى استخدامه منخفضة 

ا
 نه استمر إل

 
نعم، . حتر الآن مجانا

للأعمال واتساب تطبيق لى بعض خدمات هناك رسوم ع
WhatsApp for Business  

 
كات من التواصل ن الذي يمك الشر

 . APIبرامج مع عملاءها عن طريق 
 

 
ا
 ؟كيف يعمل واتس آب..   أصل

جميع أرقام المرور على ب يقوم WhatsAppبعد تثبيت تطبيق 
ي هواتف ال

 
 عم بمقارنتها ، ويقوم التصالقائمة المسجلة لديك ف

ي  المسجلةالأرقام 
 
ضخمة بالمسجلي   لدى  قاعدة بياناتف

 بإضافة  التطبيق يقوم، لكي واتساب
 
ص اشخالأ تلقائيا

إلى قائمة  ،واتسابتطبيق ممن يستخدمون لديك  ي   مسجلال
ي هاتفكواتساب تصال جهات ا

 
ل يمكنك إضافة جهات و . ف

ة يرتبط تطبيق لأن ال يدويًا حذفها اتصال أو  مع قائمة مباشر
ي تصال ال جهات 

 
ف عليهم عند طريق هاتفكف ، ويقوم بالتعرا

ي )وليس عن طريق السم  بأرقام الهواتف
ون  يد اللكتر أو التر

 
ً
ي  . (مثلا

 
اتصال ئمة اقبعد اكتمال عملية إضافة الأرقام ف

ي اواتس
 
 التواصل عن طريق المحادثات. ب، يمكنك البدء ف

 ؟واتسابائل سبر يحتفظ  منزين.. 
 أن تقوم إلىالرسالة تبدأ من هاتفك، فهي موجودة لديك 

حتفظ يو ب، اواتس خوادمإلى مشفرة تنتقل الرسالة بحذفها. 
، بها  ، إلى أن يتم تسليمها إلى الطرف الآخر  فقط مشفرة كما هي

لأي  ل يمكنو  . حتر يقوم بحذفها  خر لآ لدى الطرف اوتبقر 
ي ذلك واتساب قراء

 
 على أي حال ة الرسائلطرف ثالث بما ف

  رة. لأنها مشف
 

 ؟واتس آمن م.. هلمم
للتشفت  التام، يخضع واتساب فإن ، تشفت  الإذا كنا نتكلم عن 

)أي التشفت  من  end-to-end encryptionما يعرف بـ وهو 
ي 
بعض برامج المراسلات (. الطرف الأول إلى الطرف الثان 

م بالتشفت  بينها وبي   المستخدم فقط، أي إنها تقو  خرىالأ 
ي واتساب ل، كما هي   ة الرسائلتستطيع قراء

 
كن التشفت  التام ف

ي ذلك واتساب، قراءة 
 
يحمي معلوماتك فلا يمكن لأحد، بما ف

أنت والطرف الآخر الذي تتواصل محادثات سواك محتوى 
 معه. 
 

ي ذلك هو 
 
، السبب ف أن رسائلك محمية بواسطة قفل التشفت 

ة قراءويمكنه قفل هذا الالمفتاح الخاص لفتح ومن يملك 
وللمزيد تتحادث معه فقط. أنت والطرف الذي الرسائل هو 

( فريدو جديد )من الحماية فإن كل رسالة ترسلها لها قفل 
 التشفت  التام يتم  . (فريدجديد )و ومفتاح 

 
ليس هنالك ، و تلقائيا

 لحماية رسائلك. ضبطها أي إعدادات يجب 
 

ي تجريــها عتر واتسابينطبق ذلك على 
، فهي المكالمات التر

ي ذلك واتساب 
 
 فلا يمكن لأي طرف ثالث بما ف

 
مشفرة تماما

 التنصت عليها. 
 

ق واتسيف طيب.. ك  ب؟ايختر
اق واتسابه درجة  تتفاوت، و ناك العديد من الطرق لختر

سهل طريقة أعل لو  لذلك.  التعقيد والمهارات التقنية المطلوبة
هاتفك الحالىي من نقل تطبيق واتساب انتحال شخصيتك و هي 

 . جديد  ، كأنك تقوم باستبدال هاتفك بآخر إلى هاتف آخر 
 

المستخدمي   إلى عدم تغيت  الكثت  من ميل  المهاجميستغل 
اضية كلمة الش  ي للهاتف لالفتر

يد الصونر  يقوم. الجواللتر
ي تطبيق كتسجيل رقم هاتفبالمهاجم 

 
. اتفهعلى هواتساب  ف

اضية، ب اسحو  رمز اب بإرسال يقوم واتسفسلإعدادات الفتر
ة  عتر التحقق المكون من ستة أرقام   SMSرسالة نصية قصت 

ل يسجتيقوم ب، للتحقق من أن الشخص الذي كإلى رقم هاتف
 الهاتف لك ذلك يمترقم ال

ً
 . فعلا

 
ي الحركة المهالآن 

ي الحصول على رقم تأنر
 
. قد يقوم التحققمة ف

من فوزك بجائزة المهاجم بالتصال عليك واختلاق قصة ما ك
كإحدى ال تأكد من شخصيتك ولل ات المتحالفة مع واتساب،شر



 

 

من برنامج واتساب  مز التحقق على هاتفكفقد تم ارسال ر 
 إجراءات لإتماميطلب منك هذا الرقم ، و قيةلزيادة الموثو 

 حصولك على الجائزة. 
 

ي الأ 
 
 ف
 
حوال العادية، وعند وصول رسالة برمز التحقق إلى طبعا

ءأن هناك جوالك، فإنك ستنتبه  ي
لذلك يقوم . غت  طبيعي  شر

ذلك عن طريق شن يتجنب فأكتر دهاءً، أخرى طريقة ب مالمهاج
ي وقت ل 

 
 ، هاتفالعلى أنت فيه رد تالهجوم ف

 
عندما تكون نائما

ت  الكثيقوم حيث  ،سفرك بالطائرةمنتصف الليل، أو أثناء بعد 
"عدم الإزعاج" خاصية هواتفهم على إلى ضبط  ناسال من

 خلال هذا الوقت. 
 

 لأنه لم يست)، التحققمز يقم المهاجم بإدخال ر إذا لم 
 
لم طبعا

ض واتساب أن الرسالة لم تصل لأي س(الرسالة بب ، فسيفتر
ي 
 رسالأأن يقوم واتساب برض على المهاجم ، عندها سيعتقت 

 صوتيتصال بك ال عن طريق  التحققرمز 
 
ينتقل هذا . وبــا

عندما يتصل واتساب مرة أخرى و ، هاجم للمرحلة التاليةالم
 
 
 صوتيا

 
. وعندما ل فلن تقوم أنت بالرد أيضا

 
لأنك ل تزال نائما

يد الترد فسيتم تحويل المكالمة إلى  ي كرسالة مسجلة التر
صونر

 . التحققتحتوي على رمز 
 

، التحققإلى رمز طع المهاجم الوصول تسحتر الآن لم ي
ي 
يد الصونر وسيتنقل للمرحلة التالية وهي الوصول إلى التر

كات  رة أمنيةغث تغلسهذه المرة سي لهاتفك.  بسيطة وهي أن شر
اضية للوصول إلى التصالت عادة ما تقوم بتعيي    مرور افتر

 ، ي
يد الصونر ي عادة ، 1234أو  0000مثل التر

أو الأرقام السهلة التر
ها،  9999أو  1111ما يستخدمها الناس مثل  وذلك هو أو غت 

ي  كريدب لو كل ما يحتاجه المهاجم للوص
والستماع إلى الصونر

ي وصلت من واتساب 
ي تحتوي على رمز و الرسالة التر

التر
 . التحقق

 
سيطرة على واتساب مل اللديه كاأصبح  المهاجمهاتف الآن، 

ي 
 
ي حي   أنه تم طردك من واتساب ف

 
الخاص بك، كأنه أنت، ف

ي هاتف
 !! ك الحقيقر

 

 ؟أيش يقدر يسوي.. خت  
اجم انتحال شخصيتك، ولديه كل ما يحتاج. يستطيع المه

، الرسائل والمحادثات السابقة، الصور والفيديو ئمة التصالقا
الطرق المستخدمة أن  ىأحدرسائل تحديد الموقع. الوثائق و و 

ف على يقوم المهاجم  ي بمراجعة الرسائل والتعرا
 
اسلوبك ف

معهم كأنه  واصلالحديث من أصدقائك بحيث يستطيع الت
أنت. عادة ما يختلق المهاجم قصة أنك مسافر لدولة بعيدة 
وقد شق جوازك ومحفظتك، وإنك محتاج لمساعدة عاجلة 

اء تذكرة العودة. وبما رسال إللخروج من هذه الورطة ب مبلغ لشر
ك فائدة من التحويل يس هنابطاقة البنك قد شقت منك فل أن

ي بلدك البنكي  كإلى حساب
 
ي  ف

 
بل إلى حساب أحد الأشخاص ف

  تلك البلدة البعيدة ليقوم
 
  مشكورا

 
أو أن  بتسليمه لك نقدا

ي لك تذكرة العودة ويدفع   . حساب الفندقيشتر
 

، بالمسايع الميستط
 
ازك أنت شخصيا ومة على الصور هاجم ابتر 

الفيديو الشخصية والعائلية، أو بالتهديد بتشويه  عطامقو 
إلى جميع من هم سمعتك بإرسال رسائل وصور غت  أخلاقية 

ي قائمة اتصالك. 
 
 ف
 

ار العمل والعملاء أش يستطيع المهاجم الطلاع على كثت  من 
كات منافسة تريد اخراجكم   من شر

 
والزملاء، وربما يكون مدفوعا

 ثمن.  السوق بأيمن 
 

. الحتمال   ت ل تنتهي
 

جاع ح ي استر
ي هل يمكنن   ؟سان 

الستيلاء على بعد  هيمكنفالأمور سوءً، المهاجم زيد كي يل
ة   two-step التحقق من خطوتي   حسابك أن يقوم بتفعيل مت  

verification ، وضع رقم المستخدم حيث يطلب واتساب من
يجب عليه إعادة إدخاله إذا كان يريد إعادة التحقق من شي 

من استعادة  كومنعبعادك بإم المهاجيقوم  ذلكوب رقم هاتفه
 . كالسيطرة على رقم هاتف

 
ي هاتفك  ي   تعرضوعلى كل حال، فح

 
تطبيق واتساب ف

اق،  كة واتساب لمحاولة فقللاختر ة مع شر م بالتواصل مباشر
جاع  . الحساب استر

 

.. كيف أحمي 
ً
ا اق؟واتساب أخت   من الاختر

 إذا كنت تستخدم خدمة تعتمد على الرسائل الصوتية الآلية
ي الرقم الشي  البحث عن كيفية تغيت  ص على احر ف

اض  الفتر
. ل تصالت ال شبكة الذي تضعه  ي

يدك الصونر رقم باختيار قم  تر
ي الحفاظ على شية  . تخمينهيصعب قوي 

 
سيساعد ذلك ف

 واتساب.  علىالقرصنة من عمليات النوع رسائلك ومنع هذا 
 

ة تمكي   يمكنك القيام ب ،أيضا  ن خطوتي   على التحقق ممت  
إلى الإعدادات< الحساب< التحقق اذهب . واتسابحساب 

< ت  . فعيلمن خطوتي  
 
 
 


